e-Nigma

Przeznaczenie:

Program e-Nigma przeznaczony jest do ochronigitpgdikow (w
szczegolnéci dokumentdw niejawnych przed dgsém osob trzecich). Ochrona
zrealizowana jest poprzez szyfrowanie zawaitpliku kluczem 128 bitowym
algorytmu RC4, produkowanym z hasta wprowadzonegezpuytkownika.
Praktycznie nieznajondé hasta przy kluczu 128 bitowym nie pozwala pdztneici
uprzednio zaszyfrowanego pliku.

RCA4 jest szeroko stosowanym algorytmem szyfrowamkiaczem symetrycznym
opracowanym przez firmRSA Data Security Inc. Algorytm ten wykorzystugelgn
klucz do szyfrowania i deszyfrowania informacji ynvaga wzgidnie niewielkiego
narzutu obliczeniowego.

Wymagania:

Platforma Microsoft Windows 95/98, Windows NT i pracine wysze (
Windows 2000, XP, Vista ). Internet Explorer 5.6 layzszy z sih szyfrowania 128
bitowa lub wyzsz,.

Funkcjonalnéc:

Program e-Nigma wkomponowany jest w powddksploratora Windows
oraz programu pocztowego. Ustawienie kursora mpszgowolny plik i klikngcie
prawym przyciskiem myszy powoduje swietlenie menu kontekstowego z
poleceniemSzyfruj dla plikbw z rozszerzeniem innynri.enigma” lubRozszyfruj
— dla plikéw z rozszerzeniem “.enigma”. Wszystkigadniki oprogramowania
instalowane sna C:\Enigma.

Opis dziatania:

Uzykownik wybiera plik do zaszyfrowania lub rozszyfrania. Wpisuje hasto
z potwierdzeniem. Hasto jest haszowane algorytmeddMNastpnie z otrzymanego
hasza generowany jest klucz symetryczny o dicigd28 bitow lub 40 bitow —
ustawiane przezaytkownika. Na koniec t&& pliku jest szyfrowana kromkami za
pomoa algorytmu RC4 kluczem symetrycznym.
Wynikowy plik jest tego samego rozmiaru aaddtowy.
Zrodiowy plik po udanym szyfrowaniu jest skasowanyatrz kasowanie pliku
zrodtowego.
Aby przywréct tres¢ pliku zaszyfrowanego konieczna jest znajéérimasta ktdrego
uzyto do szyfrowania. Nieznajord®hasta — uniemdiwia odtworzenie tréci pliku.
Hasta nie g przechowywane w systemie.

Moc szyfrowania
Wazna sprave dla bezpieczestwa zaszyfrowanych informacji jest diégo
uzywanych kluczy (np. 128 bitéw). Im klucze dtuzsze, tym trudniej jest informacje
odszyfrow#&. Powszechnie uwa sk, ze:
1. dla kluczy asymetrycznych: 512 - to zbyt matd3 7&tosunkowo bezpiecznie,



1024 - silne bezpiecastwo.

2. dla kluczy symetrycznycH0 - to zbyt mato, 56 - stosunkowo bezpiecznie,

128 - silne bezpiecastwo.
tamanie kluczy metadbrute force (sprawdzanie po kolei siwvych kluczy).

1. Ztamanie klucza 40 bitowego zkg 3 godziny sieci komputerdw.

2. Ztamanie klucza 56 bitowego (w algorytmie RC5kka250 dni w ramach
jednego z projektowlistributed.netEksperyment zostat przeprowadzony
przez sié komputerow, ktorych moc obliczeniowa byta rownane 26
tysigcom komputeréw klasy Pentium 200.

3. Ztamanie klucza 128 bitowego gajby 1 bilion x 1 bilion lat (za pomac
pojedynczego superkomputera).

Aktualizacje oprogramowania:

Aktualizacje dosfpne g z menuAktualizacje,
lub z lokalizacji:_http://www.e-msoft.com

Dane techniczne:

Algorytm szyfrowania: RC4.
Dlugos¢ klucza: 128 bitow.

Usuwanie oryginalnego pliku: jednokrotne zamazywdreci jawne;.
Ograniczenie dtugwi pliku: brak ograniczenia.

Znaki towarowe;

Microsoft, Windows — g zastrzeonymi znakami towarowymi korporacji
Microsoft.



